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МЕТОД ПОБУДОВИ ОБҐРУНТОВАНО СТІЙКИХ СИМЕТРИЧНИХ NTRU-

ПОДІБНИХ ШИФРОСИСТЕМ 

 

Асиметричні NTRU-подібні шифросистеми відносяться до найшвидших сучасних 

постквантових криптосистем. Вони будуються на основі простих (з погляду складності 

реалізації) перетворень у кільцях зрізаних поліномів та за умови належного вибору їхніх 

параметрів забезпечують потрібну стійкість відносно відомих атак. Стійкість таких 

шифросистем базується на складності знаходження коротких векторів у певних решітках в 

евклідовому просторі. До NTRU-подібних (або близьких до них типу Learning With Errors) 

криптосистем відноситься майже третина усіх постквантових криптографічних алгоритмів, 

представлених на конкурс NIST зі стандартизації постквантових криптопримітивів. Поряд з 

тим, є актуальною задача створення симетричних криптосистем, стійкість яких (аналогічно 

асиметричним) базується на складності розв’язання єдиної обчислювально складної задачі. На 

сьогодні відомо тільки одну симетричну NTRU-подібну шифросистему – NTRUCipher, яка 

виявляється не стійкою відносно певних атак на основі підібраних відкритих текстів. Метою 

цієї статті є розробка методу побудови симетричних NTRU-подібних шифросистем, які є 

обґрунтовано стійкими відносно зазначених атак (CPA-стійкими). Доведено, що стійкість 

запропонованих шифросистем базується на складності розв’язання задачі, відомої як Decision-

Ring-LWE, що є однією з еталонних обчислювально складних задач у решітковій 

криптографії. Показано, що на відміну від раніше відомої шифросистеми NTRUCipher, 

запропоновані шифросистеми мають обґрунтовану стійкість відносно атак на основі 

підібраних відкритих повідомлень. При цьому запропоновані шифросистеми мають ту ж саму 

довжину секретного ключа, що і шифросистема NTRUCipher. Наведено алгоритм вибору 

параметрів запропонованих шифросистем, які забезпечують їхню стійкість на заздалегідь 

визначеному рівні. Зазначено, що час зашифрування чи розшифрування повідомлень у 

запропонованих шифросистемах є порівняним з відповідним часом у криптосистемі NTRU 

Prime, яка є одним з фіналістів конкурсу NIST зі створення нових постквантових 

криптографічних стандартів. 

Ключові слова: постквантова криптографія, симетрична шифросистема, NTRUCipher, 

NTRU Prime, обґрунтування стійкості. 

 

Постановка проблеми. Асиметричні NTRU-подібні шифросистеми відносяться до 

найшвидших сучасних постквантових криптосистем. Вони будуються на основі простих (з 

погляду складності реалізації) перетворень у кільцях зрізаних поліномів та за умови 

належного вибору їхніх параметрів забезпечують потрібну стійкість відносно відомих атак. 

До NTRU-подібних (або близьких до них типу Learning With Errors (LWE)) криптосистем 

відноситься майже третина усіх постквантових криптографічних алгоритмів, представлених 

на конкурс NIST зі стандартизації постквантових криптопримітивів (див. роботи [1] - [3] та 

наведені в них посилання). Поряд з тим, на сьогодні відомо тільки одну симетричну NTRU-

подібну шифросистему – NTRUCipher [4], яка (поряд з її вдосконаленням – NTRUCipher+) 

виявляється не стійкою відносно новітніх атак [5] - [7]. Таким чином, постає задача розробки 

методу побудови симетричних NTRU-подібних шифросистем, що мають обґрунтовану 

стійкість відносно атак на основі підібраних відкритих повідомлень. 
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Аналіз останніх досліджень і публікацій. Асиметричну шифросистему NTRU 

запропоновано в середині 90-х років [8]. Практично одразу з’ясувалось, що її стійкість 

базується на складності знаходження коротких векторів у певних решітках в евклідовому 

просторі [9], що стимулювало численні дослідження, спрямовані на вдосконалення цієї 

шифросистеми та обґрунтування її стійкості відносно різноманітних атак [1] - [3], [10]. На 

сьогодні відомо декілька варіантів шифросистеми NRTU, окремі з яких є фіналістами 

конкурсу NIST зі створення постквантових криптопримітивів [1], [10], [11]. 

Однією з актуальних задач сучасної криптографії є створення симетричних 

криптосистем, стійкість яких (аналогічно асиметричним) базується на складності розв’язання 

тільки однієї обчислювально складної задачі. Серед NTRU-подібних єдиною шифросистемою, 

яка могла б претендувати на цей статус, є NTRUCipher [4]. Проте в оригінальній роботі не 

наведено обґрунтування CPA-стійкості цієї шифросистеми, а згідно з результатами [5] - [7] 

вона (та навіть її природне вдосконалення – NTRUCipher+) є вразливими відносно низки атак. 

Метою статті є розробка методу побудови симетричних NTRU-подібних шифросистем, 

які є обґрунтовано стійкими відносно атак на основі підібраних відкритих текстів (CPA-

стійкими [12]). 

Виклад основного матеріалу дослідження. 

Означення шифросистеми. Нехай n  і q  – цілі числа такі, що 2, qn  і q  не ділиться на 

3 . Позначимо qZ  кільце класів лишків за модулем q , елементи якого ототожнимо з цілими 

числами, що належать інтервалу ]2)1(,2)1([  qq  для непарного q  та інтервалу 

]12,2[  qq  для парного q . Зафіксуємо поліном 0
1

1)( cxcxxf n
n

n  
  над кільцем qZ  

та позначимо ))(/(][, xfxR qqf Z  кільце зрізаних поліномів степеня не вище 1n , що 

складається з nq  поліномів вигляду 
1

110


 n
n xuxuuu , де qiu Z , 1,0  ni , які 

додаються та перемножуються за модулем полінома )(xf . 

Ототожнимо довільний поліном ][1
110 xxuxuuu n

n R 
  з вектором його 

коефіцієнтів та позначимо ||max||||
10

i
ni

uu


 , 





1

0

1 ||||||
n

i

iuu . Для будь-якого 

][1
110 xxuxuuu n

n Z 
  позначимо qu mod  поліном 0 1( mod ) ( mod )u q u q x   

1

1 ,( mod ) n

n f qu q x R

     . Аналогічний сенс має позначення 3modu . 

Зафіксуємо натуральне число d  таке, що nd 2 . Для заданих чисел n , q , d  і полінома 

)(xf  симетрична NTRU-подібна шифросистема, що пропонується, визначається таким чином. 

Секретними ключами шифросистеми є довільні поліноми qfRh ,  такі, що 1|||| h , 

dh 2|||| 1 , а відкритими текстами – поліноми qfRm ,  такі, що 1|||| m . 

Для зашифрування тексту m  на ключі h  генеруються незалежні випадкові поліноми r , 
1

1,11,10,11


 n
n xexeee  та 1

1,21,20,22


 n
n xexeee , де r  має рівномірний розподіл 

ймовірностей на кільці qfR , , а 1,21,20,21,11,10,1 ,...,,,,...,,  nn eeeeee  є незалежними випадковими 

величинами, які приймають кожне значення 1,1,0   з імовірністю 31 . Далі обчислюється 

шифрований текст 

 )mod))(3(,mod)((),(),,,( 212121 qerhmqercceermEh  . (1) 

Розшифрування довільного тексту qfqf RRccc ,,21 ),(   на ключі h  здійснюється за 

формулою 

 3mod)mod)3(()( 12 qhcccDh  . (2) 



P-ISSN 2411-1031. Information Technology and Security. July-December 2022. Vol. 10. Iss. 2 (19) 

 

 

167 

Зауважимо, що у формулах (1), (2) і далі додавання та множення поліномів здійснюється 

за модулем полінома )(xf . 

Отримаємо умову, за якою розшифрування повідомлення (1) за формулою (2) є 

коректним. 

Позначимо )( f  найменше додатне число таке, що   ||||||||)(|||| 1 bafab  для будь-

яких поліномів ][, xba R  степеня не вище 1n , де (згідно з прийнятою вище домовленістю) 

ab  позначає добуток поліномів a  і b  за модулем полінома )(xf  [13]. 

Помітимо, що на підставі формули (1) qehemqhcc mod)33(mod)3( 2112  . Звідси 

випливає, що meermED hh )),,,(( 21 , якщо 2||33|| 21 qehem   . При цьому, оскільки 

dh 2|||| 1  , 1|||||||||||| 21   eem , то 

  ||||3||||||||)(3||||||33|| 21121 eehfmehem )(64 fd  . 

Таким чином, за умови 

 
)(6

8

f

q
d




 . (3) 

розшифрування отриманих повідомлень відбувається коректно. 

Обґрунтування CPA-стійкості запропонованої шифросистеми. Нагадаємо означення 

CPA-стійкості симетричної шифросистеми (див., наприклад, [12]). Розглядається така “гра” 

між супротивником і дослідником: 

1) дослідник генерує секретний ключ k ; 

2) супротивник може подавати на вхід оракула kE , що здійснює зашифрування, будь-

які відкриті та отримувати відповідні шифровані тексти; 

3) супротивник подає досліднику пару різних текстів 0m  та 1m  однакової довжини; 

4) дослідник вибирає випадкове рівноймовірне число }1,0{b  та повертає 

супротивнику шифрований текст )( bk mEc  ; 

5) супротивник може звертатися до оракула kE  (як в п. 2)) і повинен відновити 

значення b . 

Шифросистема називається ),( T -CPA-стійкою, якщо будь-який алгоритм відновлення 

значення b  з імовірністю 2/1  у наведеній “грі” виконує не менше ніж T  операцій. 

Сформулюємо допоміжне твердження, яке використовується далі для обґрунтування 

CPA-стійкості запропонованої NTRU-подібної шифросистеми. 

Розглянемо довільну симетричну шифросистему з множиною відкритих текстів M , 

множиною шифрованих текстів C , множиною ключів K , множиною секретних параметрів S  

та оракулом зашифрування вигляду 

 )()()( sFmGmE kk  , Mm , Kk , (4) 

де CMG :  – загальновідома функція; 

CSFk :  – функція, що залежить від секретного ключа k ; 

  позначає комутативну групову операцію на множині C ;  

(невідомий) елемент s  вибирається з множини S  випадково згідно з певним законом 

розподілу  . 

Задача про розрізнення полягає в наступному. Розглядається оракул, який з імовірністю 

2/1  виробляє незалежні випадкові рівноймовірні елементи множини C  (гіпотеза 0H ) та з 

такою ж ймовірністю – випадкові елементи вигляду ...),(),( 21 sFsF kk  для заздалегідь вибраного 

з множини K  (невідомого) випадкового рівноймовірного елемента k  та незалежних 
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випадкових елементів ...,, 21 ss , розподілених на множині S  за законом  (гіпотеза 1H ). Маючи 

доступ до зазначеного оракула, треба з’ясувати, яка з двох гіпотез має місце. 

Наступна лема доводиться аналогічно теоремі 3.18 в [12]. 

Лема. Нехай існує CP-атака, яка використовує t  звернень до оракула (4), має часову 

складність T  і ймовірність успіху 2/1 , де 0 . Тоді існує алгоритм, який розв’язує задачу 

про розрізнення зі складністю не вище ніж tT   та ймовірністю успіху )1(2/1  , де   – 

максимальна часова складність обчислення одного значення вигляду cmG )(  для будь-яких 

Mm , Cc . 

Важливим окремим випадком задачі про розрізнення є відома задача Decision-Ring-LWE, 

на складності якої базується стійкість багатьох сучасних решіткових криптосистем [14]. В 

цьому випадку qfqf RRC ,,  , qfRK , , а значення ...),(),( 21 sFsF kk  формуються за правилом 

 ),()( ,2,1,1 iiiik sksssF  , (5) 

де обчислення виконуються в кільці qfR , , ),( ,2,1 iii sss   і ii ss ,2,1 ,  є незалежними випадковими 

елементами, перший з яких має рівномірний розподіл ймовірностей на кільці qfR , , а другий – 

певний (відмінний від рівномірного) розподіл на цьому кільці, ...,2,1i . 

Таким чином, задача Decision-Ring-LWE над кільцем qfR ,  полягає в тому, щоб 

відрізнити послідовність незалежних випадкових елементів вигляду (5) із зазначеним законом 

розподілу від суто випадкової послідовності елементів множини qfqf RRC ,,  . Зрозуміло, що 

складність розв’язання цієї задачі залежить від самого кільця, закону розподілу випадкових 

поліномів is ,2 , ...,2,1i , а також від того, який обсяг даних є доступним для аналізу (у 

випадку, що розглядається, зазначений обсяг вважається потенційно не обмеженим). 

Наступне твердження показує, що означена вище симетрична NTRU-подібна 

шифросистема є CPA-стійкою, якщо є обчислювально складною задача Decision-Ring-LWE 

для наступних вхідних даних: у формулі (5) hk 3 , де h  є секретним ключем криптосистеми; 

)(3 ,2,1,2 iii ehes   в кільці qfR , , де ii ee ,2,1 ,  – випадкові поліноми степеня не вище 1n  з 

незалежними в сукупності коефіцієнтами, які приймають кожне значення 1,1,0   з імовірністю 

31 . 

Твердження. Нехай існує CP-атака, яка використовує t  звернень до оракула (1), має 

часову складність T  і ймовірність успіху 2/1 , де 0 . Тоді існує алгоритм, який розв’язує 

зазначену вище задачу Decision-Ring-LWE зі складністю не вище ніж )log( qntOT   та 

ймовірністю успіху )1(2/1  . 

Доведення. Помітимо, що шифросистема, що описується рівнянням (1), є окремим 

випадком шифросистеми, яка описується рівнянням (4): треба покласти ),0()( mmG  ,  hk 3

, ),,( 21 eers  , )33,()( 21 erhersFk  , де обчислення виконуються в кільці qfR , . 

Отже, на підставі леми з існування CP-атаки, зазначеної у формулюванні твердження, 

випливає існування алгоритму, який розв’язує відповідну задачу про розрізнення зі 

складністю не вище ніж tT   та ймовірністю успіху )1(2/1  , де   – максимальна часова 

складність обчислення одного значення вигляду rm  для будь-яких qfRrm ,,  . Звідси 

випливає, що )log( qnO . 

Далі, значення ),,()( ,2,1 iiikik eerFsF   має вигляд (5), якщо покласти iii ers ,1,1  , 

)(3 ,2,1,2 iii ehes  , де обчислення виконуються в кільці qfR , . Оскільки за означенням 
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шифросистеми ir  є випадковим елементом з рівномірним розподілом ймовірностей на кільці 

qfR , , а ie ,1  не залежить від ir , то випадковий елемент is ,1  має рівномірний закон розподілу на 

кільці qfR , , і для завершення доведення залишається переконатися в тому, що випадкові 

елементи is ,1 , is ,2  є незалежними. 

Дійсно, позначаючи 
13  обернений до 3  елемент кільця qZ  (який існує, оскільки q  не 

ділиться на 3 ) та використовуючи означення випадкових елементів iii eer ,2,1 ,, , отримаємо, що 

для будь-яких qfRvu ,,   справедливі такі рівності: 

 )33,(),( ,21,1,,2,1 veheuervsus iiiiii PP  

 




qfRw

iii hwvewurwe

,

))3(3()()( 1
2,1, PPP  




 

qfRw

ii

qf

hwvewe
R

,

))3(3()(
||

1 1
2,1,

,

PP , 

 )33()()()( ,21,1,,2,1 veheuervsus iiiiii PPPP  




 

qfRw

ii

qf

hwvewe
R

,

))3(3()(
||

1 1
2,1,

,

PP . 

Таким чином, )()(),( ,2,1,2,1 vsusvsus iiii  PPP , що і треба було довести. 

Твердження доведено. 

Вибір параметрів запропонованої шифросистеми для забезпечення її стійкості 

відносно відомих атак. На підставі доведеного твердження CPA-стійкість запропонованої 

шифросистеми визначається складністю розв’язання зазначеної вище задачі Decision-Ring-

LWE над кільцем qfR , , яку (враховуючи оберненість числа 3  за модулем q ) можна 

сформулювати таким чином. 

Спостерігається послідовність незалежних випадкових елементів, кожен з яких або є 

рівномірно розподіленим на множині qfqf RR ,,   (гіпотеза 0H ), або має вигляд 

))(,3( ,2,1
1

iiii ehehaa  , ...,2,1i , де обчислення виконуються в кільці qfR , , h  є невідомим 

фіксованим елементом цього кільця, 1|||| h , dh 2|||| 1 , iii eea ,2,1 ,,  є незалежними 

випадковими елементами, причому ia  має рівномірний розподіл ймовірностей на кільці qfR , , 

ii ee ,2,1 ,  є випадковими поліномами степеня не вище 1n  з незалежними в сукупності 

коефіцієнтами, які приймають кожне значення 1,1,0   з імовірністю 31  (гіпотеза 1H ). Треба 

з’ясувати, яка з двох гіпотез має місце. 

Визначимо, як вибирати параметри шифросистеми (числа dqn ,,  та поліном )(xf ) для 

забезпечення належної складності відомих алгоритмів розв’язання наведеної задачі. 

Перш за все, зауважимо, що у випадку коли число q  має власний дільник 1q , для 

розв’язання цієї задачі можна скористатися гомоморфізмом кільця qfR ,  в кільце qfR , . 

Останнє має менший порядок, що, в принципі, надає можливість спростити будь-який 

алгоритм розв’язання поставленої задачі шляхом зведення її до аналогічної задачі меншого 

розміру над гомоморфним образом вхідного кільця. Аналогічно, якщо у полінома )(xf  є 

нетривіальний дільник )(xf  , можна скористатися гомоморфізмом кільця qfR ,  в кільце qfR ,  

для зведення вхідної задачі до аналогічної задачі меншого розміру. Зауважимо, що при 

такому зведенні “рівень” спотворення (тобто випадкового елемента ii ehe ,2,1  ) збільшиться, 
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але зменшиться розмір вхідної задачі, що може в цілому зменшити складність її розв’язання 

(див. роботу [15], де наведено приклад суттєвого зменшення складності розв’язання подібної 

задачі). Для того, щоб в принципі запобігти можливості застосування методу гомоморфізмів, 

вважатимемо, що q  є простим числом, а поліном )(xf  є незвідним над полем qZ . Крім того, 

якщо число n  не є простим, то поле qfR ,  (для простого q  та незвідного )(xf ) має власне 

підполе, відмінне від поля qZ , що також надає можливість застосувати метод гомоморфізмів 

до розв’язання поставленої задачі (на кшталт того, як це робиться в [16] із застосування 

функції сліду). 

Таким чином, для протидії методу гомоморфізмів, вважатимемо далі, що n  і q  є різними 

простими числами, а )(xf  – незвідним над полем qZ  поліномом. Більш того, виходячи з 

вимоги практичності шифросистеми (можливості швидкого множення елементів поля qfR , ), 

вважатимемо, що )(xf  має такий саме вигляд, як і в криптосистемі NTRU Prime: 

1)(  xxxf n  [10]. 

На сьогодні єдиним відомим методом розв’язання зазначеної вище задачі Decision-Ring-

LWE є її зведення до задачі LWE (див., наприклад, [17], п. 5.3). Сутність цього методу полягає 

в наступному. 

По-перше, розглянемо довільні поліноми 
i

i

ixuxu 



0

)( , qf
i

i

i Rxvxv ,

0

)( 


 та 

позначимо 
i

n

i

ixwxw 





22

0

)(  їх добуток в кільці ][xZ , ji

i

j

ji vuw 




0

, 22,0  ni . Тоді, як показує 

безпосередня перевірка, добуток цих поліномів за модулем полінома 1)(  xxxf n  

дорівнює 
1

221

2

1

1
0

0 )()()()()( 






   n
nn

n

i

i
niniin xwwxwwwxwwxvxu . Отже, вільний 

член добутку поліномів )(xu  та )(xv  в полі qfR ,  дорівнює 

qvuvuvuqww nnn mod)(mod)( 1111000   . 

По-друге, розглянемо послідовність випадкових елементів ),3( 1
ii ba , які є вхідними 

даними для задачі Decision-Ring-LWE, тобто розподілені відповідно до однієї з двох 

зазначених вище гіпотез 10, HH . Обчислимо вільні члени 0,ib  поліномів ib , ...,2,1i . Якщо 

має місце гіпотеза 0H , тобто ib  є випадковим рівноймовірним елементом поля qfR , , що не 

залежить від ia , то 0,ib  є випадковим рівноймовірним елементом поля qZ , який також не 

залежить від ia . Якщо ж справедлива гіпотеза 1H , тобто )( ,2,1 iiii ehehab  , то на підставі 

зазначеної вище формули для вільного члена добутку двох поліномів у полі qfR , , а також 

рівностей 1|||| h , dh 2|||| 1  має місце таке співвідношення над полем qZ : 

 ininiii hahahab   11,11,00,0, , (6) 

де i
j

n

j

ji axa 




1

0

, ; 

hxh j
n

j

j 




1

0

; 

i  є сумою 12 d  незалежних випадкових величин, які приймають кожне значення 

1,1,0   з імовірністю 31  та не залежать від ia . 
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Таким чином, за умови гіпотези 1H  вектор коефіцієнтів полінома h  задовольняє системі 

лінійних рівнянь зі спотвореними правими частинами вигляду (6). Отже, для перевірки гіпотез 

10, HH  достатньо відновити вектор ),...,,( 110 hhh n  із зазначеної системи рівнянь за відомими 

векторами  ),...,,( 1,1,0, niii aaa  та значеннями 0,ib , ...,2,1i . В цьому полягає один з варіантів 

задачі LWE над полем qZ  [18]. 

На сьогодні відомі такі методи розв’язання зазначеної задачі: метод максимальної 

правдоподібності [19], метод зустрічі посередині та його вдосконалення [20], [21], метод BKW 

[22], а також решіткові методи (так звані первинна та дуальна атаки) [23], [24]. 

Використовуючи відомі алгоритми оцінювання трудомісткості цих методів, що базуються на 

результатах відзначених робіт, можна обчислити для заздалегідь вибраного рівня стійкості   

значення параметрів dqn ,,  запропонованої шифросистеми, для яких трудомісткість 

найкращого із зазначених методів (яка визначає CPA-стійкість цієї шифросистеми) є не менше 

ніж  . 

Нижче в табл. 1 представлено результати чисельних розрахунків, проведених для низки 

значень qn,  і d . Підкреслимо, що за означенням шифросистеми n  і q  є різними простими 

числами такими, що поліном 1)(  xxxf n  є незвідним над полем qZ ; d  є натуральним 

числом таким, що dn 2  і 812  dq . При цьому стійкість шифросистеми базується на 

складності задачі LWE, яка полягає у розв’язанні системи лінійних рівнянь зі спотвореними 

правими частинами від n  невідомих над полем qZ , де істинний розв’язок системи є )1,1,0( 

-вектором, який містить точно d2  ненульових координат, а спотворення в правій частині 

кожного рівняння є сумою 12 d  незалежних випадкових величин, які приймають кожне 

значення 1,1,0   з імовірністю 31 . 

Нижні оцінки складності алгоритмів розв’язання задачі LWE визначаються таким чином. 

1. Метод максимуму правдоподібності (повний перебір) [19]: 

2
1 2 .

2

d n
T

d

 
  

 
 

2. Удосконалений алгоритм зустрічі посередині [20], [21]: 

4
12 TT  . 

3. Решіткові алгоритми. 

Первинна атака: виконати наступний алгоритм [23], [24]. 

Алгоритм 1: для кожного ...,2,1m  виконати такі дії: 

1) покласти 1 mnt ; 

2) знайти найменше }...,,201,200{)()1( tmbb   таке, що  

2(2 1) ,
3

m

tb tb
d q    

де   
)1(2

1
1

2




















b
b

e

b
b , 

та завершити обчислення. 

Нижня оцінка складності атаки: bT 292,0
3 2 . 

Дуальна атака: виконати наступний алгоритм [23], [24]. 

Алгоритм 2: для кожного ...,2,1m  виконати такі дії: 

1) покласти mnt  ; 
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2) знайти найменше число }...,,201,200{)()2( tmbb   таке, що 

2

2ln)2(

12






c

d

q
q

t

n

t
, 

де   
)1(2

1
1

2




















b
b

e

b
b , 8c , 

та завершити обчислення. 

Нижня оцінка складності атаки: 
cbT 2292,0

4 2  . 

4. BKW-атака. Розрахунки проводяться згідно з твердженнями 1, 2 у [5], де у формулі 

(8) слід покласти 12),31()(  d . 

 
Таблиця 1 – Двійкові логарифми нижніх оцінок складності відомих атак на запропоновану 
шифросистему 

Параметри 
ММП 

Зустріч 
посередині 

Первинна 
атака 

Дуальна  
атака 

BKW-
атака n  q  d  

439 6833 142 690,6 172,7 490,9 329,0 501,3 

503 2879 59 508,8 127,2 505,5 419,8 545,6 

503 8663 67 549,9 137,5 388,1 309,5 571,9 

569 3929 81 647,6 161,9 594,8 476,2 618,5 

607 6317 131 855,9 213,9 672,2 495,2 669,4 

631 2081 43 444,0 111,0 610,9 573,7 658,3 

631 2693 56 533,1 133,3 632,8 560,9 667,2 

677 3251 67 615,2 153,8 691,7 599,9 717,5 

727 5827 121 904,27 226,1 798,1 623,1 786,1 

787 4243 88 774,6 193,6 832,2 705,7 833,1 

829 1657 34 402,9 100,7 777,3 821,6 832,5 

883 8089 168 1177,1 294,3 1005,4 768,5 952,2 

947 3917 81 782,3 195,6 990,8 890,2 982,75 

991 9349 194 1339,8 334,9 1145,8 873,9 1064,9 

1019 6691 139 1134,4 283,6 1136,2 929,9 1077,1 

1021 5393 112 993,9 248,5 1110,8 949,5 1068,7 

1021 8819 183 1321,9 330,5 1172,9 910,4 1091,9 

 
Висновки. У статті запропоновано метод побудови обґрунтовано стійких симетричних 

NTRU-подібних шифросистем, сутність якого полягає у використанні для зашифрування і 
розшифрування перетворень, що визначаються за формулами (1) і (2) відповідно. На відміну 
від раніше відомої симетричної NTRU-подібної шифросистеми [4], яка не є стійкою відносно 
певних атак [5] - [7], запропоновані шифросистеми мають обґрунтовану стійкість відносно 
атак на основі підібраних відкритих повідомлень. 

Для вибору параметрів n , q  і d , що забезпечують стійкість запропонованих 

шифросистем на заздалегідь вибраному рівні  , можна використовувати відомі методи 
оцінювання складності розв’язання задачі Decision-Ring-LWE. Результати чисельних 

розрахунків свідчать про те, що для забезпечення стійкості на рівні 
1282  можна вважати 

631n , 2693q , 56d , а для забезпечення стійкості на рівні 
2562  можна вважати 883n , 

8089q , 168d . При таких значеннях вхідних параметрів час зашифрування чи 

розшифрування повідомлень у запропонованих шифросистемах є порівняним з відповідним 
часом у криптосистемі NTRU Prime [10], яка є одним з фіналістів конкурсу NIST зі створення 
нових постквантових криптографічних стандартів. 
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ALEXANDRA MATIYKO, 
ANTON ALEKSEYCHUK 
 

METHOD FOR DESIGN SECURE SYMMETRIC NTRU-LIKE ENCRYPTION 

SCHEMES 
 
Asymmetric NTRU-like encryption schemes are among the fastest modern post-quantum 

cryptosystems. They are designed on simple (from the point of view of implementation complexity) 
transformations in truncated polynomials rings and provide required security against well-known 
attacks if their parameters are properly chosen. The security of such encryption schemes is based 
on the difficulty of finding short vectors in certain lattices in Euclidean space. Almost a third of all 
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post-quantum cryptographic algorithms submitted to the NIST competition for standardization of 
post-quantum cryptographic primitives belong to NTRU-like (or close to them as Learning With 
Errors) cryptosystems. Along with that, an actual task is to create symmetric cryptosystems, the 
security of which (similarly to asymmetric ones) is based on the complexity of solving only one 
computationally hard problem. As of now, the only one symmetric NTRU-like encryption scheme is 
known that is not secure against certain chosen plaintexts attacks – NTRUCipher. The purpose of this 
article is to develop a method for design symmetric NTRU-like cipher systems that are secure against 
specified attacks (CPA secure). It is shown that the security of proposed encryption schemes is based 
on the hardness of the Decision-Ring-LWE problem, which is one of the well-known computationally 
hard problems in lattice-based cryptography. It is shown that, unlike the previously known 
NTRUCipher encryption scheme, the proposed encryption schemes are secure against chosen-
plaintext attacks. Concurrently, the proposed encryption schemes have the same secret key length as 
the NTRUCipher encryption scheme. An algorithm for choosing the parameters that ensure the 
security of proposed encryption schemes at a predetermined level, is presented. It is shown that the 
time of encryption or decryption messages in proposed encryption schemes is comparable to the 
corresponding time in the NTRU Prime cryptosystem, which is one of the finalists in the NIST 
competition of design new post-quantum cryptographic standards. 

Keywords: post-quantum cryptography, symmetric encryption scheme, NTRUCipher, NTRU 
Prime, security proof. 
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